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POLITICA PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL

Aliniatd la Legea nr. 195/2024 privind protectia datelor cu caracter personal

1. Angajamentul nostru

Unitech Engineering Solutions SRL respecta confidentialitatea si securitatea datelor cu caracter personal ale clientilor,
angajatilor, furnizorilor si partenerilor sai. Prezenta politica descrie modul in care colectam, folosim, protejam si pastram
datele cu caracter personal, in conformitate cu Legea nr. 195/2024 privind protectia datelor cu caracter personal.

2. Domeniul de aplicare

Aceasta politica se aplica tuturor datelor cu caracter personal prelucrate de Unitech Engineering Solutions SRL, indiferent
de suportul pe care sunt stocate (electronic sau fizic), si tuturor persoanelor ale caror date sunt prelucrate: clienti,
angajati, candidati la angajare, furnizori si parteneri contractuali.

3. Ce date colectam si de ce!

Categorie de persoane vizate ‘ Categorii de date | Scop ‘
Clienti/beneficiari Nume, functie, date de contact ale persoanelor | Ofertare, proiectare, executarea

desemnate din partea beneficiarului contractelor de proiectare/executie
Subcontractori (ingineri, | Date de contact, certificari profesionale Colaborare pe proiecte, verificarea
topografie, laboratoare de testare) calificarilor

Angajati  (manageri, ingineri, | Date de identificare, certificari si autorizatii | Administrarea relatiilor de munca,
personal executie/santier) profesionale, date din dosarul de personal alocarea pe proiecte

Candidati la angajare CV, date de contact, certificari profesionale Procesul de recrutare

4. Cum folosim datele

« pentru a elabora oferte tehnice si a derula proiecte de proiectare/executie;

« pentru a gestiona relatia cu subcontractori si persoane imputernicite implicate Tn proiecte;
e pentru a administra relatiile de munca cu inginerii si personalul de executie;

e pentru a evalua candidaturile primite Tn procesul de recrutare;

« pentru a respecta obligatiile legale (fiscale, contabile, de raportare).

5. Temeiul legal al prelucrarii

Prelucram datele cu caracter personal doar in baza unuia dintre urmatoarele temeiuri legale:

+ executarea unui contract la care persoana vizata este parte (ex. contract de munca, contract comercial);
» consimtamantul persoanei vizate (ex. abonare la newsletter, marketing);
 indeplinirea unei obligatii legale (ex. evidente contabile, raportdri fiscale);

« interesul legitim al operatorului, atunci cand acesta nu prevaleaza asupra drepturilor persoanei vizate.
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6. Perioada de pastrare

Categorie de date ‘ Perioada de pastrare

Date din oferte si contracte de proiectare/executie Durata proiectului + 5 ani

Date din dosarele de personal (ingineri, personal executie) | Durata raportului de munca + termenul legal de arhivare

CV-uri candidati respinsi 6 luni de la finalizarea procesului de recrutare

7. Drepturile persoanelor vizate

Orice persoana ale carei date sunt prelucrate de noi are dreptul de a solicita:

* acces la datele sale cu caracter personal;

« rectificarea datelor inexacte sau incomplete;

 stergerea datelor (,dreptul de a fi uitat”), in conditiile legii;
 restrictionarea prelucrarii;

+ portabilitatea datelor catre un alt operator;

« opozitia la prelucrare, in anumite conditii;

» retragerea consimtamantului, atunci cand prelucrarea se bazeaza pe consimtamant, fara a afecta legalitatea
prelucrarii anterioare retragerii.

Pentru exercitarea acestor drepturi, persoanele vizate ne pot contacta la datele de contact indicate la sectiunea 10.

8. Securitatea datelor

Unitech Engineering Solutions SRL aplica masuri tehnice si organizatorice adecvate pentru a proteja datele cu
caracter personal Tmpotriva accesului neautorizat, pierderii, alterarii sau divulgarii accidentale, inclusiv: control al
accesului, politici de utilizare a echipamentelor, backup periodic si instruirea personalului.

n cazul unui incident de securitate care afecteaza datele cu caracter personal, notificim Centrul National pentru
Protectia Datelor cu Caracter Personal (CNPDCP) si, daca este necesar, persoanele vizate afectate, conform termenelor
prevazute de lege.

9. Transferul datelor catre terti

Datele cu caracter personal pot fi transmise catre persoane imputernicite (furnizori de servicii IT, contabilitate,
curierat etc.) sau parteneri contractuali, doar in baza unor contracte care garanteaza un nivel adecvat de protectie. Orice
transfer catre alt stat sau organizatie internationald respecta conditiile prevazute de Legea nr. 195/2024.

Documentatia tehnica de proiect transmisa catre parteneri de proiectare din afara Republicii Moldova (ex. UE,
Romania) este verificata in prealabil pentru prezenta datelor cu caracter personal ale persoanelor de contact, iar
transferul respecta conditiile legale aplicabile.

10. Responsabilul cu Protectia Datelor si date de contact

Pentru intrebari privind aceasta politica sau pentru exercitarea drepturilor dumneavoastra, ne puteti contacta
la: [ims@unitech.md], [+373 68 388999], [adresa sediului: Republica Moldova, Chisinau, str. Mesterul Manole 5A, Unitech
Engineering Solutions SRL].

11. Modificari ale politicii

Unitech Engineering Solutions SRL poate actualiza periodic aceasta politica, pentru a reflecta modificari
legislative sau organizationale. Versiunea actualizata va fi publicatd pe [site-ul companiei/afisata la sediu], cu
mentionarea datei ultimei revizuiri.
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POLITICA DE PASTRARE S| STERGERE A DATELOR CU CARACTER PERSONAL

Aliniatd la Legea nr. 195/2024 privind protectia datelor cu caracter personal

1. Scop

Aceasta politica stabileste termenele de pastrare a datelor cu caracter personal prelucrate de Unitech Engineering
Solutions SRL si modalitatea de stergere sau anonimizare a acestora la expirarea termenului, in conformitate cu principiul
limitdrii stocarii prevazut de Legea nr. 195/2024.

2. Principii generale

» Datele cu caracter personal se pastreaza doar atat timp cat este necesar pentru scopul pentru care au fost colectate
sau cat impune legea.

» Laexpirarea termenului de pastrare, datele se sterg definitiv sau se anonimizeaza, astfel incat persoana vizata sa nu
mai poata fi identificata.

« Termenele de mai jos se revizuiesc anual sau la orice modificare legislativa relevanta.

3. Termene de pastrare pe categorii de date

Categorie de date Termen de pastrare ‘ Modalitate de stergere/arhivare

Date din contracte comerciale / | Durata relatiei + 5 ani | Stergere/anonimizare din sisteme; distrugere

oferte

(documente fiscale)

fizica a documentelor pe hartie (tocare)

Date din dosarele de personal

Durata raportului de munca +
termenul legal de arhivare

Arhivare conform legislatiei muncii; stergere dupa
expirarea termenului legal

CV-uri candidati neretinuti

6 luni de la finalizarea procesului
de recrutare

Stergere automata/manuald din sistemele de
recrutare si email

Date de marketing / newsletter
(consimtamant)

Pana la
consimtamantului

retragerea

Stergere la cerere sau la

consimtamantului

retragerea

Tnregistrari video Maximum 30 de zile, cu exceptia

incidentelor investigate

Suprascriere automata a sistemului de stocare

Documentatie tehnica de proiect (cu
date de contact ale beneficiarilor)

Durata proiectului + 5 ani Arhivare electronicd; stergere/anonimizare la

expirarea termenului

4. Responsabilitati

» Fiecare proprietar de proces raspunde de aplicarea termenelor de pastrare pentru datele din procesul propriu.

* Responsabilul cu Protectia Datelor (RPD) monitorizeaza respectare termeni si initiaza revizuirea anuala a acestei
politici.

« Departamentul IT asigura mecanisme tehnice de stergere/anonimizare si, unde e posibil, automatizarea acestora.

5. Exceptii

Termenele de mai sus pot fi prelungite atunci cand datele sunt necesare pentru constatarea, exercitarea sau
apararea unui drept in instantd, sau atunci cand o dispozitie legala specifica impune un termen mai lung.
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POLITICA DE SECURITATE IT SI POLITICA PRIVIND COOKIE-URILE

PARTEA | — Politica de securitate IT si utilizare acceptabila a echipamentelor

. Scop

Aceasta politica stabileste regulile de utilizare a echipamentelor, sistemelor informatice si conturilor de acces ale

Unitech Engineering Solutions SRL, pentru a proteja datele cu caracter personal si informatiile confidentiale impotriva

a

2.

ccesului neautorizat, pierderii sau divulgarii.

Reguli generale de utilizare

« Echipamentele (laptopuri, telefoane de serviciu, tablete) se folosesc in principal pentru activitati profesionale;
utilizarea personala ocazionala este permisa, cu respectarea bunului-simt si fara a compromite securitatea datelor.

e Fiecare utilizator este responsabil pentru pastrarea confidentialitatii propriilor credentiale de acces
(utilizator/parola) si nu le partajeaza cu alte persoane.

» Ecranele se blocheaza automat dupa o perioada scurta de inactivitate; utilizatorii blocheaza manual ecranul la
fiecare parasire a postului de lucru.

« Documentele care contin date cu caracter personal nu se stocheaza pe dispozitive personale neautorizate sau pe
servicii de stocare cloud publice, in afara celor aprobate de organizatie.

. Parole si autentificare

» Parolele au o complexitate minima stabilita de administratorul de sistem si se schimba periodic sau la suspiciune
de compromitere.

* Acolo unde este posibil tehnic, se activeaza autentificarea in doi factori pentru conturile cu acces la date sensibile
(email, CRM/ERP, sisteme financiare).

4. Control acces

» Accesul la sistemele care contin date cu caracter personal se acorda pe baza de rol, strict necesar activitatii
persoanei (principiul necesitatii de a cunoaste).

« Conturile fostilor angajati se dezactiveaza in ziua incetarii raportului de munca.

e Accesul fizic la servere, echipamente de retea si arhive fizice cu documente confidentiale este restrictionat
persoanelor autorizate.

. Backup si continuitate

» Datele importante, inclusiv cele cu caracter personal, se salveaza periodic (backup), conform planului stabilit de
departamentul IT.
» Copiile de rezerva sunt protejate cu aceleasi masuri de securitate ca datele originale.

6. Dispozitive mobile si lucru la distanta

v
d

« Laptopurile si telefoanele de serviciu au activata criptarea discului/dispozitivului, acolo unde este posibil tehnic.
« Conexiunea la sistemele interne de la distanta se face doar prin canale securizate (ex. VPN), aprobate de
departamentul IT.

. Raportarea incidentelor

Orice suspiciune de incident de securitate (pierdere echipament, acces neautorizat, email suspect de phishing,
irus) se raporteaza imediat responsabilului IT si RPD, conform procedurii de gestionare a incidentelor de securitate a
atelor.
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PARTEA Il — Politica privind utilizarea cookie-urilor

1. Ce sunt cookie-urile

Cookie-urile sunt fisiere text de mici dimensiuni, stocate pe dispozitivul utilizatorului atunci cand viziteaza site-
ul web al Unitech Engineering Solutions SRL. Acestea permit site-ului sa retina anumite informatii despre vizita.

2. Ce tipuri de cookie-uri folosim

« Cookie-uri strict necesare — esentiale pentru functionarea site-ului (ex. pastrarea preferintelor de sesiune); nu
necesita consimtamant.

« Cookie-uri de analiza/statistica — folosite pentru a intelege modul de utilizare a site-ului (ex. Google Analytics sau
echivalent); necesita consimtamantul vizitatorului.

» Cookie-uri de marketing — folosite pentru afisarea de reclame relevante pe alte site-uri; necesita consimtamantul
explicit al vizitatorului.

3. Consimtamantul

La prima vizitare a site-ului, utilizatorul este informat prin intermediul unui banner si poate accepta sau refuza
cookie-urile care nu sunt strict necesare. Preferintele pot fi modificate oricand din setarile browserului sau din panoul de
gestionare a cookie-urilor de pe site.

4. Perioada de valabilitate

Cookie-urile de sesiune sunt sterse automat la inchiderea browserului. Cookie-urile persistente raman stocate
pentru o perioada limitata (de regula pana la 12 luni), dupa care expira automat sau pot fi sterse manual de utilizator.
5. Contact

Pentru intrebari privind utilizarea cookie-urilor, ne puteti contacta la datele de contact publicate pe site si in
Politica privind protectia datelor cu caracter personal.
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